RGPD: STOCKAGE ET DESTRUCTION
DE DOCUMENTS PAPIER

RGPD et conservation des documents : Meilleures
pratiques pour les documents papier

Découvrez l'impact du RGPD sur la conservation des
documents et apprenez les pratiques de destruction sécurisee
et les outils de conformité pour les entreprises.

RECOMMANDE PAR LE COACH FELLOWES DE LA VIE DU
BUREAU

Le Réglement geneéral europeéen sur la protection des données (RGPD), promulgué le 25 mai 2018, a
entraine des changements importants dans la maniere dont les entreprises géerent les donnees a
caractere personnel, en étendant sa compétence des autorités publiques aux petites et moyennes
entreprises. Le RGPD énonce des régles strictes pour le traitement des données a caractére
personnel, couvrant des informations telles que les noms, les adresses, les adresses e-mail, les
numeros de sécurite sociale, et plus encore. Le non-respect de ces régles peut entrainer des
amendes allant jusqua 4 % du chiffre daffaires mondial ou 20 millions d'euros, ce qui souligne la
nécessité pour les entreprises de donner la priorite a la protection des données.

RGPD et conservation des documents: meilleures pratiques pour les documents
papier

Pour se conformer au RGPD, les entreprises doivent etendre leurs politiques de protection des
donnees aux documents papier. Quils soient stockes sous forme electronique ou sur papier, les
organisations doivent mettre en ceuvre des mesures techniques et organisationnelles pour garantir
un traitement sécurisé des données. Les principaux éléments & prendre en compte pour les
documents papier dans le cadre du RGPD sont les suivants:

Destruction sécurisée: les documents contenant des données dont on na plus besoin doivent
étre detruits en toute securite par des methodes telles que le dechiquetage.

Stockage : les documents qui doivent étre conserves doivent étre stockes de maniere a
permettre une tracabilité et une accessibilité aisées en cas de besoin

Contréle d'acceés : les documents sensibles doivent étre stockés dans des armoires fermées a
cle, avec un acces restreint limité au personnel autorise.

Inclure les employés a distance : Les politiques doivent englober les collaborateurs
temporaires et ceux a distance en décrivant les procédures de protection des documents et des
données en leur possession.



Principes de protection des données

Chaque stratégie de protection des données doit respecter les principes selon lesquels les données
sont:

1. Traitees de maniere légale, equitable et transparente

2 Collectées & des fins spécifiques, explicites et l&gitimes, et non traitées ultérieurement d'une
maniéere contraire a ces fins

3 Adéquates, pertinentes et limitées a ce qui est nécessaire

4. Exactes et a jour Les erreurs doivent étre traitées, supprimées et corrigées

5. Conservées pendant une durée nexcédant pas celle qui est nécessaire

6. Traitées de maniére securisee

Les regles et outils de conformite

Lesrégles

Article6: Legitimite du processus de traitement Filtres de confidentialité PrivaScreen:

Cet article régit la maniére dont les donnees sont si vous vous trouvez dans un environnement public ou

traitées, qui les voit et dans quel but fréquenté, un filtre de confidentialité permet d'empécher les
regards indiscrets de lre votre ecran

Articles, parag : Principes de pi ion des Déchiqueteuses LX Series de Fellowes :

données elles constituent un élément essentiel de tout plan de
Les six principes de protection des données, protection des données, car elles permettent de détruire
énonces ci-dessus, garantissent que les données ne sl ement et en tou urité les documents.

sont pas conservées plus longtemps que nécessaire
et quelles sont détruites de maniére appropriée et en toute
securite

Solutions de rangement de dossiers Bankers Box:

Articles, p points e) et 89: conservent les documents darchives a long terme en toute
darchives sécurité, avec un étiquetage clair qui garantit un systéme de
Les donnees a caractere personnel peuvent étre gestion des dossiers bien organisé. Stockez votre Bankers Box
conservees plus longtemps uniquement & des fins dans une armoire ou une piéce sécurisée pour garantir la

darchivage dans lintérét public, de recherche conformité avec le RGPD.
scientifique ou historique ou de statistiques, a condition que
des mesures de protection appropriées soient mises en place

Nous avons vu qu'un principe fondamental du RGPD est que les données ne doivent pas étre
conservées plus longtemps que nécessaire et soient éliminées en toute sécurité. Nous verrons ci-
dessous pourquoi le dechiquetage est si important pour se conformer au RGPD.

Destruction sécurisé et RGPD: ce que vous devez savoir
Vos documents ne sont pas en sécurité tant qu'ils n'ont pas été détruits !

Chagque organisation a la responsabilite légale de protéger les informations sensibles et déliminer le
matériel confidentiel en toute sécurité. Lorganisation est également responsable de tout matériel
confidentiel emporté en dehors de ses locaux par lun de ses employés. Il sagit a la fois des
documents imprimes et de tout ce qui peut étre consulte sur un ordinateur portable ou de bureau,
ou un appareil mobile.

Malgré une sensibilisation accrue a lusurpation didentité au cours des derniéres années, celle-ci
continue de se développer & un rythme alarmant en France. Et comme nous traitons
quotidiennement un grand nombre dinformations, nous sommes tous exposés au risque, que ce soit
en tant que particuliers ou entreprises.

Un releve bancaire jete au rebut, une bribe dinformation sur les salaires ou une proposition de client
froissée peuvent suffire & un criminel pour vous causer des dommages irréparables, a vous et & votre
entreprise.



Trois conseils pour de meilleures pratiques de destruction

Une destruction sécurisée est essentielle pour éviter que des documents confidentiels ne tombent
entre de mauvaises mains et pour réduire l'exposition de l'organisation a des violations de donnees.
Utiliser une dechiqueteuse pour détruire en toute securité des documents confidentiels devrait faire
partie de notre routine quotidienne, ou que nous travaillions.

» Ne partez pas du principe que tout le monde comprend le RGPD. Formez tous les employés aux
exigences du RGPD, au traitement des données personnelles et aux 6 principes de la protection
des données. Cette formation doit étre dispensée & tous les nouveaux arrivants, a chaque fois
que la legislation est mise a jour, et dans le cadre de séances réguliéres de remise & niveau
portant sur la sécurite des données.

« Détruisez tous les papiers sensibles avant de les recycler ou de les mettre au rebut, idéalement
sans prendre le risque de les transporter de chez vous au bureau, ou inversement.

» Donnez a tous les employés un acces facile a une dechiqueteuse sécurisée a domicile et au
travail pour garantir la conformité au RGPD partout ou votre équipe travaille.

Le dechiquetage est de loin le meilleur moyen de détruire en toute securité des documents
confidentiels pour protéger les informations commerciales sensibles et les identités personnelles.

Agissez des aujourdhui pour protéger votre entreprise.



